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Medunarodna elektrodistribucijska konferencija CIRED (akronim od Congrés International des Réseaux
Electriques de Distribution; International Conference on Electricity Distribution) je udruga koja okuplja
zainteresirane u podrucju elektrodistribucijske djelatnosti: najSiri krug stru€njaka iz distribucijskih
poduzeca, iz instituta i fakulteta, proizvodace opreme i davatelje usluga, opskrbljivace i potroSace,
regulatore. Cilj je CIRED-a, prema Statutu, povecanje stru¢ne kompetencije i sposobnosti, umijeca i
znanja, u najsSirem podrucju elektroprivredne djelatnosti.

Jedan od nacina Sirenja i produbljivanja stru¢ne kompetencije su savjetovanja, tematski seminari,
radionice i skupovi. S tim ciliem Hrvatski ogranak Medunarodne elektrodistribucijske konferencije (HO
CIRED) organizira — u zajednici s Hrvatskom komorom inzenjera elektrotehnike (HKIE) — seminar:

DIGITALIZACIJA ELEKTROENERGETSKOG SEKTORA |
IZAZOVI KIBERNETICKE SIGURNOSTI

Sektor energetike pa tako i elektroenergetski sektor prolazi kroz proces zna€ajnih promjena. Obnovljivi
izvori energije, decentralizacija proizvodnje, sve sloZenije znaCajke sastavnica i pogona mreze, razvoj
trzista, predstavljaju izazove s kojima se elektoenergetski sektor suo€ava.

Digitalizacija elektroenergetskog sektora sposoban je odgovor mnogim izazovima koje nam promjene
elektroenergetskog sustava donose. Upravo zbog toga elektroenergetsko gospodarstvo ¢e bi ti znacajan
korisnik digitalizacije, ali i njezin pokretac.

S druge strane, digitalizacija elektroenergetskog sektora i koristenje naprednih tehnologija u poslovnim
procesima otvaraju pitanje sigurnosti sustava, posebno u domeni informacijske i kiberneti¢ke sigurnosti.
Hrvatski sabor je na sjednici odrzanoj 6. srpnja 2018.g. donio Zakon o kiberneti¢koj sigurnosti klju¢nih
usluga i davatelja digitalnih usluga, kojemu je cilj osigurati visoku razinu kiberneti¢ke sigurnosti u
pruzanju usluga koje su od posebne vaznosti za odvijanje kljuénih drustvenih i gospodarskih aktivnosti.
Na temelju istog Zakona donesena je i Uredba o kiberneti¢koj sigurnosti klju€nih usluga i davatelja
digitalnih usluga kojom se utvrduju mjere za postizanje visoke razine kiberneticke sigurnosti operatora
klju€nih usluga, nacin njihove provedbe, kriteriji za odredivanje incidenata koji imaju znatan ucinak na
pruzanje kljuénih usluga, sadrzaj obavijesti i druga bitna pitanja za obavjeScivanje o incidentima.

Koje izazove u podrucju sigurnosti elektroenergetskog sektora donosi njegova digitalizacija? Kako
osigurati visoku razinu kiberneti¢ke sigurnosti, a pri tome omoguciti snaznu digitalizaciju
elektroenergetskog sustava i koristenje naprednih mreza? Samo su neka od pitanja na koja ¢e se kroz
Seminar o digitalizaciji elektroenergetskog sektora i izazova kiberneti¢ke sigurnosti potraziti odgovori.

Sadrzaj Seminara
Pozdravna rijec¢ organizatora i uvod Voditelja seminara

Tema 1:

ELEKTROENERGETSKI SEKTOR U SVIJETLU DIGITALIZACIJE
Ivan Perisa, dipl.ing., HEP-Operator distribucijskog sustava d.o.o.

Digitalizacija elektroenergetskog gospodarstva odgovor je mnogim izazovima koje nam promjene EES-a
donose. Upravo zbog toga elektroenergetsko gospodarstvo ¢e bi ti znacajan korisnik digitalizacije, ali i
njezin pokreta€. Opredjeljenjem drustva za Cistom energijom, svijet elektroenergetike usao je procese
promjena. Zaokret prema proizvodniji energije iz obnovljivih izvora energije dovesti ¢e do znacajnih
promjena u funkcioniranju EES-a. Elektroenergetski sustav od centraliziranog postaje decentraliziran, a
elektroenergetska mreza, posebno na razini distribucije, od pasivne postaje aktivha. Sposoban odgovor
na glavni izazov/pitanje kako osigurati pouzdanu opskrbu u mrezi sa slozenim znaCajkama sastavnica i
pogona mogu dati upravo napredne tehnologije u naprednim (distribucijskim) digitaliziranim mrezama.



Tema 2:

KIBERNETICKA SIGURNOST KAO TEMELJ DIGITALNE TRANSFORMACIJE GOSPODARSTVA
Mario Posavec, dipl. ing., Zavod za sigurnost informacijskih sustava

Digitalna transformacija -> Industrija 4.0

Kiberneti¢ka sigurnost u RH

Uloga drzavnih tijela

Uloga sektorskih nositelja

EU Direktiva o0 mjerama za visoku zajednicku razinu sigurnosti mreznih i informacijskih sustava
2016/1148 i specificnosti transpozicije u zakonodavni okvir RH

Trendovi sigurnosne politike u RH

Tema 3:

ZAKON | UREDBA O KIBERNETICKOJ SIGURNOSTI KLJUCNIH USLUGA | DAVATELJA
DIGITALNIH USLUGA
Goran Piskor, dipl. ing., HEP-Operator distribucijskog sustava d.o.o.

Cilj Zakona je osigurati visoku razinu kiberneti¢ke sigurnosti u pruzanju usluga koje su od posebne
vaznosti za odvijanje klju¢nih drustvenih i gospodarskih aktivnosti. Zakonom se ureduju postupci i mjere
za postizanje tog cilja, nadleZnosti i ovlasti nadleznih sektorskih tijela, jedinstvene nacionalne kontaktne
tocke, tijela nadleznih za prevenciju i zastitu od incidenata i tehni¢kog tijela za ocjenu sukladnosti,
nadzor provedbe i prekrdajne odredbe.

Zakonom i prilozima je definiran identifikacijski postupak operatora klju¢nih usluga. Ukoliko subjekt pruza
neku od identificiranih usluga i udovoljava odredenim kriterijima, proglaSava se operatorom kljuénih usluga.

Uredba o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga donesena
temeljem Zakona detaljno definira mjere za postizanje visoke razine kiberneti¢ke sigurnosti operatora
kljuénih usluga (upravljanje sigurno8¢u mreznih i informacijskih sustava, upravljanje rizicima, podrucja
zastite klju€nih sustava) i obavezno izvjeSéivanje o incidentima.

Sektori obuhvaéeni Zakonom su energetika (elektri€na energija, nafta, plin), prijevoz (zracni, Zeljeznicki,
vodni, cestovni), bankarstvo, infrastrukture financijskog trzista, zdravstveni sektor, opskrba vodom za pice i
njezina distribucija, digitalna infrastruktura, digitalne usluge te poslovne usluge za drzavna tijela. U skladu s
navedenim kriterijima i pragovima, izmedu ostalih, HEP ODS d.o.0 je proglasen operatorom klju¢nih usluga.

Tema 4
Tema 4.1

KIBERNETICKA SIGURNOST ELEKTROENERGETSKOG SUSTAVA | ULOGA REGULATORA
Marko Poljak, dipl.ing., Hrvatska energetska regulatorna agencija

Koristenje naprednih informacijskih tehnoloskih rieSenja u elektroenergetskom sustavu otvara prostor brojnim
poboljSanjima u vodenju, fleksibilnosti, u€inkovitosti, sigurnosti i mjerenju. Napredna mrezZa i napredna brojila
su pojmovi koji se sve CeSce koriste u izrazavanju o buducnosti elektroenergetskog sustava te su na razini
EU jedni od glavnih cilieva u njegovom razvoju. Medutim, sa svim poboljSanjima dolazi i opasnost
zlonamjernog iskoriStavanja tehnologije u svrhu ostvarenja zarade ili druge koristi pojedinca ili grupe.
Odgovoriti Ce se na pitanja uloge i odgovornosti pojedinih sudionika s naglaskom na ulogu regulatora.

Tema 4.2

KIBERNETICKA SIGURNOST U RADIO-KOMUNIKACIJSKIM SUSTAVIMA
Rok Strlic, dipl.ing., Motorola Solutions Inc.

Prezentirat e sigurnosne znacajke koje implementira kod dizajna radio-komunikacijskih sustava.
Koji su najvazniji sigurnosni izazovi u koridtenju radio-komunikacijskih sustava?



Kako se nositi sa svakodnevno promjenjivim i rastuc¢im kiberneti¢kim prijetnjama?

Zasto evoluirati od pristupa zadovoljavanja regulatornih propisa prema strategiji baziranoj na riziku?
Koje funkcionalnosti ugradene u TETRA DIMETRA X-Core sustav pomazu korisnicima nositi se sa
pitanjima kiberneticke sigurnosti?

Temab
Tema 5.1

SIGURNOSNO-TEHNICKI ASPEKTI ZAKONA O KIBERNETICKOJ SIGURNOSTI OPERATORA
KLJUCNIH USLUGA | DAVATELJA DIGITALNIH USLUGA U ELEKTROENERGETSKIM SUSTAVIMA
Jure Simundié, dipl.ing., CS — Computer Systems d.o.o.

Procesima informatizacije i umreZavanja, procesna okruZenja postupno su se otvorila i povezala s
drugim vanjskim procesnim sustavima, poslovnom mrezom i u konacnici s Internetom. Takva otvorenost
svakako je olakSala poslovnu djelatnost, ali je ujedno sa sobom donijela i odredene IT sigurnosne
probleme- prijetnje, ranjivosti i rizike, koji su ucinili takva okruzenja podloZznima sigurnosno;j
kompromitaciji i eksploataciji. Stupanjem na snagu Zakona o kiberneti¢koj sigurnosti operatora klju¢nih
usluga i davatelja digitalnih usluga, procesna okruzenja nasla su se pred novim izazovima koji ukljucuju
zahtjeve za sustavnijim izmjenama i nadogradnjama postojece IT infrastrukture. Namjena je ove
prezentacije osloviti odredene ¢lanke Zakona u kontekstu elektroenergetskih okruzenja i pruziti primjere
tehnickih rieSenja, najbolje prakse i na€ina kako postici sukladnost s njima.

Tema 5.2

PRIMJENA KIBERNETICKIH INDUSTRIJSKIH NORMI — KLJUC UPRAVLJANJA SIGURNOSCU
AUTOMATIZIRANIH POSTROJENJA U ELEKTROENERGETSKOM SUSTAVU?
dr.sc. Stiepan Sucié, KONCAR - InZenjering za energetiku i transport d.d.

KibernetiCka sigurnost kriti¢ne infrastrukture izravno je vezana uz nacine upravljanja i zastite
automatiziranih postrojenja i primjenu nacela informacijske sigurnosti na aplikacije namijenjene daljinskom
vodeniju elektroenergetskog sustava. Primjena otvorenih tehnologija i njihovo koristenje u sustavima
daljinskog nadzora i upravljanja omogucila je znacajne iskorake u stvaranju novih tehnoloskih rjeSenja za
potrebe automatizacije ali ujedno ukazala i na kibernetiCke ranjivosti sustava nastale nesustavnhom
primjenom istih tehnologija. Kako bi stvorili funkcionalni okviri djelovanja namijenjeni razvoju informacijski
sigurnih riedenja za automatizaciju postrojenja normizacijska tijela su odredila nekoliko normi namijenjenih
rieSavanju navedenog izazova. U predavanju su predstavljene kljuéne standardizacijske aktivnosti na
normama kiberneti¢ke sigurnosti i kako ih primijeniti u postoje¢im i novim sustavima.

Tema 5.3
KIBERNETICKA SIGURNOST U DIGITALNOJ TRAFOSTANICI
Mario Valéic¢, dipl.ing., Josip To8ic, dipl.ing.; Siemens d.d.

Danas postoji realna opasnost od ,hakiranja“ sustava upravljanja transformatorskom stanicom, sto se
dogada na svim stranama svijeta. Napredni sustavi daljinskog nadzora i upravljanja postaju meta za
napade hakerima, interesnim skupinama, istraziva¢ima, profesionalcima koji na bilo koje na€ine mogu
koristi potpuni nestanak napona unutar jedne regije, drzave ili kontinenta.

Kako bi se sprijeCili ovakvi nezeljeni upadi sigurnost sustava mora biti na visokoj razini, jer sustav je
ranjiv onoliko koliko je ranjiva njegova najslabija tocka. U ovoj prezentacija pokazati ¢emo najnovije
tehnologije Siemens-a iz podrudja kibernetiCke sigurnosti u digitalnim trafostanicama.

Tema 5.4

CYBERSECURITY | ZASTITA PODATAKA — PRILIKA ILI PRIJETNJA DIGITALNE TRANSFORMACIJE
Ivan Paic, dipl.ing., Schneider Electric d.o.o0.



Digitalna transformacija je jedan od glavnih pojmova u gospodarstvu koji svakodnevno pratimo u
medijima. Mnogo se paznje posvecuje benefitima koje svaka kompanija moze dobiti uvodenjem novih
digitalnih alata, promjene nacina tradicionalnog razmisljanja svojih zaposlenika, interne organizacije koje
sve viSe postaju agilne te naposlijetku novih digitalnih poslovnih modela koji ostvaruju dodatni profitabilni
rast za kompaniju te omoguéuju izlazak na druge vrste trziSta pruzajuci nove usluge postoje¢im i novim
kupcima. Izazovi u vidu cybersecuritya i zastite podataka koje pri tome ovakva vrsta transformacije
stavlja ispred svake kompanije je nedto o Cemu je vrlo bitno vise komunicirati kako bi se svima nama
priblizili postojeci rizici, ali i rjeSenja koja te rizike svode na minimum. Neka od pitanja iz prakse na gore
spomenute teme, koja se postavljaju Schneider Electricu, kao jednom od lidera u digitalnoj transformaciji
elektroenergetskog sektora, ali i energetike, na koja ¢e se odgovoriti su: Kako mi Stitimo sebe i svoje
kupce? Koje su garancije da su svi nasi proizvodi i rie$enja dovoljno sigurni? Sto &inimo kako bi osigurali
zastitu podataka kupaca i garantirali privatnost tih podataka prilikom koristenja cloud rjeSenja? Koje
usluge pruZzamo da se unaprijedi i osigura cybersecurity u fazi projektiranja, instalacije, pustanja u pogon
i svakodnevne eksploatacije razli€itih proizvoda i rjeSenja unutar elektroenergetskog sustava?

Tema 5.5

BLOCKCHAIN U ENERGETICI
Boris Njavro, dipl.ing., Energy Code d.o.0., Boris Golub, dipl.ing., Adnet d.o.o.

Energetska ucinkovitost, energetske ustede, smanjenje emisije staklenickih plinova, proizvodnja energije
iz obnovljivih izvora... toliko su danas eksponirani da gotovo svakodnevno dobivamo novi aktivni element
u distribucijskom dijelu EES-a. Bilo da je to novi distribuirani izvor (od kojih neki i nisu vise mali i
zanemarivi), bilo da je to kupac s vlastitom proizvodnjom, vlasnik elektri€nog vozila ili samo napredni
uredaj s moguéno&cu utjecaja na proizvodnju i potrodnju energije, svi oni mijenjaju nacin kako se pona3a
distribucijska mreza. Svi takvi uredaji potaknuti su Zeljom cjelokupnog drustva da izgradimo odrzivi
sustav koji ée nam osigurati energetsku samodostatnost i sigurnost opskrbe, kao osnovu daljnjeg
razvoja (u prijevodu, Zelimo udisati Cisti zrak i imati Sto povoljniju energiju uz zadrzavanje dosadasnjeg
komfora), medutim, do konacnog cilja treba prijeci i nekoliko prepreka na tom putu, Npr. rijesiti probleme
koje takvi uredaji uzrokuju u distribucijskoj mrezi u pogledu regulacije napona, optereéenja dijelova
mreze i dinamicnosti proizvodnje i potroSnje, a da ipak svi sudionici u pri¢i imaju koristi i interes, kako
drustveni, tako i financijski. Uz sve navedeno nije teSko predvidjeti koriStenje specijalistickih digitalnih
platformi za vodenje mreze, trgovanje energijom i uslugama, koje ¢e optimirati tehni¢ke parametre
cijelog sustava uz maksimiziranje benefita svih korisnika. S obzirom na prirodu komercijalnih odnosa
uklju€enih strana, platforma mora imati nezavisne mehanizme komunikacije i provjere svih zadanih i
realiziranih transakcija pomoéu tehnologije koja se odlikuje transparentnos¢u, decentraliziranoSc¢u i
nepormijenjivosti podataka, &itaj “Blockchain”.

Kako ¢e platforma(e) izgledati i funkcionirati, Cije je vlasniStvo i kakva su oCekivanja korisnika, poku$at

¢emo detaljnije razraditi kroz naslovnu prezentaciju, kao i sam mehanizam Blockchain tehnologije koji bi
se mogao koristiti za sigurnost i nezavisnost rada platforme.

Tema 6
Tema 6.1

INFORMACIJSKA SIGURNOST KORPORACIJE I NIS DIREKTIVA
N.N., HEP d.d., Voditelj sluzbe za informacijsku sigurnost

Sveobuhvatan sustav upravljanja informacijskom sigurnoS¢u Hrvatske elektroprivrede izmedu ostaloga
podrazumijeva i zastitu operacijskih (OT) i informacijskih tehnologija (IT) primijenjenih u osnovnim
tehnolo8ko proizvodnim te u potpornim poslovnim procesima od kibernetskih prijetnji. UCinkovito i
djelotvorno upravljanje informacijskom sigurno$¢u uvjetuje razlikovanje cilja, fokusa i objekata
informacijske i kibernetske sigurnosti u osnovnim proizvodno-tehnoloSkim i u potpornim poslovnim
procesima korporacije.

Uskladba poslovanja korporacije i njenih sastavnica sa Zakonom i Uredbom o kiberneti¢koj sigurnosti
operatora klju¢nih usluga i davatelja digitalnih usluga zahtjeva (I) uspostavu ucinkovite dostave obavijesti o



incidentima sa znatnim ucinkom na klju¢ne sustave te (Il) provedbu postupaka i mjera za postizanje visoke
zajednicke razine kibernetiCke sigurnosti klju¢nih sustava proizvodnje i distribucije elektricne energije.

Da li je suvremeni Sigurnosni operativni centar - SOC rjeSenje korporacijske sigurnosti? Cilj ove
prezentacije je ponuditi perspektivan holisticki sigurnosni odgovor.

Tema 6.2

PRIMJENA NIS UREDBE U HOPS-u | NETWars VJEZBA U POLJSKOJ
Andreja Mihali¢ Milavec, dipl.ing., Bernard Ivancevi¢, dipl.ing.; Hrvatski operator prijenosnog sustava

Metodologija upravljanja rizicima koja definira obuhvat sustava kriticne infrastrukture, uloge u procesu
upravljanja rizicima, nacin evaluacije i vrednovanja rizika.

Planovi za uspostavu sustava informacijske sigurnosti na kriti¢noj infrastrukturi HOPS-a, te tehnicki i
organizacijski izazovi s kojima se HOPS mora nositi u tom procesu.

Poljski operator prijenosnog sustava zajedno s partnerima iz SAD-a organizirao je zajedni¢ku vjezbu
GridEx i NetWars. Partneri koji su sudjelovali na organizaciji viezbe su: SANS, NERC, DOE, ministarstvo
obrane Poljske i ministarstvo sigurnosti Poljske. Na vjezbu su bili pozvani svi Europski operatori
prijenosa. Podruéja koja su bila obuhvaéena sudjelovanjem na sigurnosnoj vjezbi su: kiberneticka
sigurnost u realnom vremenu i obrana sustava u realnom vremenu. Fokus je bio usmjeren prema zastiti
okoline radnih procesa.

RASPRAVA SUDIONIKA | ZAVRSNA RIJEC VODITELJA SEMINARA.
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Seminar ,Digitalizacija elektroenergetskog sektora i izazovi kiberneti¢ke sigurnosti*
HO CIRED i HKIE odrzat ¢e se

u Cetvrtak 21. oZujka 2019. u

Velikoj dvorani HEP d.d.
Ulica grada Vukovara 37/ VIl, Zagreb

u vremenu od 9 do 17 sati
s jutarnjom stankom i ru¢kom

Kotizacija za sudjelovanje na ovom seminaru iznosi
1.000 kn neto + 250 kn (PDV) = 1.250 kn bruto
i uklju€uje materijale seminara, jutarnje osvjezenje i rucak.

Kotizaciju uplatiti do 18. ozujka 2019. na IBAN Ziro-raCun: HR93 2340 0091 1102 5968 2.
Potvrdu o uplati poslati e-postom na adresu ho-cired@zg.t-com.hr ili telefaksom na broj 01/617 15 27.

Broj sudionika je ogranic¢en pa ¢e se njihov konacni broj zaklju€iti prioritetom uplacenih kotizacija.

Sudjelovanje na Seminaru vrednuje se u Hrvatskoj komori inZenjera elektrotehnike s 8 akademskih sati.

Prijavnica za Seminar —kao i obrazac za obveznike stru¢nog usavr$avanja — dostupni su na
web—stranici www.ho-cired.hr, i Salju se ispunjeni e—poStom na adresu ho-cired@zg.t-com.hr ili
telefaksom na broj 01/ 617 15 27.
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