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NOVOSTI U APLIKACIJAMA SCADAINFO

SAZETAK

SCADAiInfo aplikacije su prije 10 godina nastale razvojem unutar kuce. Na ovom skupu su bile
predstavljene dvama referatima u 2010. i 2012. U ovom radu ¢emo prikazati novosti koje pripadaju verziji
4. Kao novosti ¢emo spomenuti novu tehnologiju prikaza jednopolnih shema, napravljenu u HTML5 -
moze se koristiti i na mobilnim uredajima, stara verzija je bila u danas zastarjelom Silverlightu. Skup
SCADAInfo aplikacija, Mjerenje, Dogadaji, Optere¢enja, Prikaz trafostanica, prvotno napravljene za
dohvat podataka iz Network Managera, zadnjih godina su prilagodene Kon&arevoj Prozi.NET. Nadalje,
aplikaciji je pridodana mogucnost pretplate na dogadaje gdje informacije o kritiénim dogadajima iz
SCADA sustava stizu emailom. Pojedine aplikacije su dobile dodatne funkcionalnosti. | na kraju, kolega
pripravnik je izradio aplikaciju Zamrznuta mjerenja koja je postala najnoviji ¢lan familije SCADAiInfo
aplikacija.

Kljuéne rije€i: SCADAInfo, SCADA, Web aplikacije, Email, Web servisi

SCADAINFO, ADDITIONS AND IMPROVEMENTS

SUMMARY

SCADAInfo applications have emerged 10 years ago as a result of our own in-house
development efforts. They were introduced at this conference by two papers written in 2010 and 2012.
This time we will present recent additions and improvements included in version 4. As a novelty, we will
mention a new technology update in our web representation of SCADA system single line diagrams,
adopting platform independent HTML 5 standard, replacing now deprecated MS Silverlight browser plugin
framework. Set of SCADAInfo applications, comprising of Metering, Event list, Daily load and Power
station display, was originally developed as a web based data retrieval functionality upgrade on top of
ABB Network Manager SCADA System. In the last few years upgrades have been made to make it
compatible with Koncar Proza Net SCADA System as well. The result is a unified interface for accessing
both of these systems. Additionally an email event subscription option has been added to the application
to alert the user about selected critical events. Functionality of each application has been expanded and
our newest team member has developed a staled metering application as a latest addition to the
SCADAiInfo application family.
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1. uvoD

SCADAInfo su skup namjenskih web aplikacija za dohvat i obradu podatka iz SCADA sustava u
firmi HEP ODS, a u ovom radu ¢e se opisati novosti koje donosi verzija 4. Za naglasiti je da su se na
CIRED-u SCADAInfo aplikacije spominjale u dva navrata, 2010. kada je bila predstavljena druga verzija
[1] te 2012. kada je predstavijena 3. verzija [2].

Evo koncepta rada: za pocetak kratka povijest, potom novosti u pojedinim aplikacijama paketa,
kratko o prilagodbi aplikacija drugom SCADA sustavu, o eksponiranju web servisima za potrebe
integracije SCADA-e s drugim informacijskim sustavima te o modulu za slanje e-poruka s kriti¢nim
dogadajima — tako ¢e biti organiziran ovaj dokument.

2. KRATKA POVIJEST

U 2007. godini je Odjel za zastitu i mjerenja Elektre Zagreb zatrazio nas Odjel za procesne
sustave aplikaciju koja ée u poslovnoj mrezi mocéi prikazati dogadaje iz SCADA sustava. Za pocetak je
napravljena Win32 aplikacija u programskom okruzju Delphi. Ubrzo se zaklju€ilo da je unutar intraneta
velike firme korisnicima podatke najlak$e i najsigurnije servirati preko internetskog preglednika. Te iste
godine je izradena web inacica aplikacije za dohvat dogadaja te joj pridodana aplikacija za dohvat
mjerenja iz SCADA sustava — ta bi se inaCica mogla nazvati prvom. Druga je verzija dobila potpornu
aplikaciju za izracun opterecenja pogona (zbog vruéeg zagrebackog ljeta kada su sve klime radile i kada
se htjelo satno pratiti opterecenje grada), nadalje, sve su aplikacije redizajnirane, izraden je logotip i, uz
blagoslov sjedista firme, krenulo se s instalacijom aplikacija u svim ostalim distribucijskim podrucjima koja
su imala ABB-ov Network Manager. 2011. godine iziSla je tre¢a verziju; graficki redizajn, dosta novih
mogucnosti u osnovnim aplikacijama, pridodana je aplikacija za prikaz jednopolnih shema. U 2014. godini
je SCADAInfo prilagoden Koncarevu Proza.NET SCADA sustavu, tako da se SCADAInfo nalazi u svim
DP-ovima osim u Elektri Cakovec. Vazna napomena je da se verzija 4. nalazi samo na razvojnom stroju,
u primjeni je jo$ uvijek verzija 3.

3. KORISTENE TEHNOLOGIJE

SCADAInfo web aplikacije su izradene koristeci pretezno Microsoftove tehnologije - ASP.NET
tehnologiji koja se brine o prijavi korisnika, izradi sadrzaja, komunikaciji s povijesnom bazom i sl. Na
klijentskoj strani se koristi jQuery, jQuery Mobile, d3.js, Bootstrap. Posluzitelj je 1IS 6/7/8 na Windows
Server 2003/2008/2012 raunalima.

Novija aplikacija Zamrznuta mjerenja koristi otvorene tehnologije na platformi Python/Django —
istu tehnologiju koristi i modul za slanje e-mailova.

4, NOVOSTI U OSNOVNIM APLIKACIJAMA

U iduéim potpoglavljima ¢e se govoriti samo o razlikama u osnovnim aplikacijama u odnosu na
tre¢u verziju paketa.

4.1. Lista dogadaja

U novoj inaCici je izmijenjen izbornik gdje je osim apsolutnog odabira vremenskog raspona
pridodan i relativni odabir, na Slici 1.

Kada ?
® Danas Cijeli dan
Jucer Zadnji sat
Raspon ® Zadnjih 6 sati

Slika 1. Odabir vremensko raspona u aplikaciji Pregled dogadaja.



Prikazat ¢e se dogadaji samo za danasnji dan i to: cijeli dan, zadniji sat, zadnjih 6 sati (broj sati ¢e
se u produkciji promijeniti s obzirom na iskustva iz primjene). Takoder, mogu se odabrati samo jucerasnji
dogadaji, te raspon koji, kao u prethodnoj verziji, nudi odabir pocetnog i zavrSnog datuma. Nadalje, u
donjoj plutajuéoj traci je dodano polje za unos filtra, gdje se moze suziti popis veé¢ dohvaéenih dogadaja

(Slika 2.)
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Slika 2. Filtriranje liste po klju¢noj rijeci



4.2. Mjerenja
Neke novosti u aplikaciji Mjerenja se najbolje vide na slici ispod.

natrag na obrazac...
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Slika 3. Prikaz rezultata u aplikaciji Mjerenja

Svakoj tablici je pridodan okomiti graf koji do€arava kretanje vrijednosti u tablici. Ovaj simboli&ki
graf dobiva na znacaju jer po standardnim postavkama, ukoliko korisnik zatraZi viSe mjerenja, klasi¢ni
graf nece biti prikazan. Dodatno, omoguéeno je na strani korisnika modificirati vrijednosti, naziv mjerenja i
jedinicu. Primjerice, vrijednost se mozZe pomnoziti s koeficijentom 20 i jedinica promijeniti u kW. Poslije ¢e
pri izvozu podataka u CSV ili PDF biti prikana nova, izmijenjena veli€ina.

Do sada se koristio font Verdana, zamijenjen je s fontom Open Sans koji izgleda privlacno i
precizno na LCD zaslonima i mobilnim uredajima. Na Slici 2. se moze vidjeti dosadasnji font Verdana.

Takoder, u dodatnim je postavkama pridodan izbornik Karakteristike mjerenja gdje je moguce
odabrati dinamiku dohvacenih mjerenja: ona koja se mijenjaju ili ne mijenjaju i sl. Ukoliko je korisnik



zatrazio veci broj mjerenja, mogu biti prikazana u stupcima (do sada su bila prikazana slijedno, na Slici 4.
postavka na dnu oznacena kvacicom).

Dodatni uvjeti:

Raspon vrijednosti mjerenja:

< mjerenje < &

Prikazati: |Sve v

Karakteristike mjerenja: | Sva mjerenja

Sva mjerenja

Samo promjenjiva mjerenja
Maksimalna |Samo ona s vrijednoséu nula

® Srednja Samo ona ¢ija je vrijednost ista

Minimalna L .
— ~_|Samo ona ¢ija je vrijednost ista, ne nula

[ Dopustiti vecu koli¢intrpoudtakd

O Uvijek prikazati graf

[ Dopustiti vise od 10.000 zapisa

U excel formatu prikazati tocku (.) umjesto zareza ()

¥ U excel formatu prikazati prikazati mjerenja u kolonama
(inace slijedno)

Vrijednost:

Zatvori Ponisti Prihvati

Slika 4. Dvije nove opcije, karakteristike mjerenja i prikaz mjerenja u kolonama

4.3. Dnevno optereéenje

Nova verzija ABB-ovog Network Managera ima mogucnost prognoziranja opterecenja koristedi
neuronske mreze. Mreza je trenirana na podacima prethodne godine s obzirom na temperaturu.

Aplikaciji Dnevno optereéenje je pridodana moguénost dohvata prognozirane vrijednosti
opterecéenja kako bi korisnici u poslovnoj mrezi mogli pristupiti podatcima takovoga izra¢una.

Srednje satne vrijednosti za odabrani dan

Srednje 15-minutne vrijednosti za odabrani dan

Srednje dnevne vrijednosti za odabrane dane

Srednje dnevne vrijednosti za odabrani mjesec
Maksimalne (satne) dnevne vrijednosti za odabrani mjesec

* Prognozirane vrijednosti, Grad Zagreb

Slika 5. I1zbornik aplikacije Dnevno optereéenje

Lijevi dio montirane slike (stupCasti graf), rezultat je odabira prve opcije sa Slike 5., dok je desni
rezultat odabira prognoziranih vrijednosti (v. Sliku 6.)



Opterecenje: Grad Zagreb 26.1.2018., potrosena energija: 1.788,1 MWh

02 03 04 05 06

5 16 17 18 19 20 21 2 23 00 01

Slika 6. Lijevo je izradunata vrijednoét zakljuéno sa 7h, desno je prognoza (simboli¢no prikazano)

4.4, Trafostanice
napusta jer viSe nije podrzana u naj¢esc¢e koriStenim internetskim preglednicima te mobilnim uredajima.

To je razlog da je klijentsko sucelje nanovo izradeno koriste¢i HTML5 tehnologije jQuery Mobile i d3.js.

Aplikacija za prikaz jednopolnih shema prvotno je razvijena u Silverlight tehnologiji koja se
Potporni dio aplikacije na strani posluZitelja je pritom ostao nepromijenjen. Ekranski prikaz se moze vidjeti

na slici ispod.
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Slika 7. Prikaz jednopolne sheme izradeno koristeci d3.js i jQuery Mobile

4.5, Zamrznuta mjerenja
platformi. Aplikacija dohva¢a mjerenja €ija se vrijednost duZe vrijeme nije promijenila. Takoder prikazuje
dogadaje koji se Cesto ponavljaju. Aplikacija je detaljno opisana na ovogodidnjem 6. hrvatskom CIRED

savjetovanju pod naslovom ,Web aplikacija za otkrivanje zamrznutih mjerenja u SCADA sustavu®.

RijeC je o aplikaciji koja je nastala kao rezultat pripravni¢kog rada, izradena na Python/Django
Prikaz ustaljenih vrijednosti, u trima kategorijama, vizualizirano razli¢itim bojama, mozZe se vidjeti

na Slici 8.



Pocetna Elektra Zagreb PSTK

Mjerenje Vrijednost [A] Broj mjerenja Broj ponavljanja Postotak ponavljanja [%]

ZG 4TS13 10KV SP 2.4 STRUJA 88,343 96 96 1000
ZG 4TS13 10KV 1KV2981 STRUJA 42516 96 96 100,0
ZG 4TS13 10KV 1KV3385 STRUJA 29,016 96 96 100,0
ZG 3TS2 30KV 3KV21 STRUJA 9111 96 96 100,0
ZG 3TS6 30KV 3KV14 STRUJA 8411 96 96 100,0
ZG 4TS19 30KV 3KV17 STRUJA 8,279 96 96 100,0
DS 1TS361 10KV B7 STRUJA IR 27,757 96 87 90,62
ZG 4TS13 10KV TR1-J21 STRUJA 348,641 96 63 65,62
ZG 3TS11 10KV 1KV1653 STRUJA 123,949 96 60 625
ZG 47513 10KV 1KV2980 STRUJA 71517 96 59 61,46
ZG 3TS6 10KV 1KV332 STRUJA 18,911 96 59 61,46

Download csv

Vrijeme kreiranja izvjestaja: 11.01.2018. 15:09h

Slika 8. Crveni su reci ako su vrijednosti struje visoke i ponavljaju se bez iznimke

5. OSTALO

U iduéim potpoglavljima ¢e biti rijei o opcenitim promjenama u odnosu na treéu verziju, o tome
kako je €itav paket aplikacija prilagoden SCADA sustavu drugog proizvodac¢a te o SCADAinfo MMI
sucelju (Machine-to-Machine).

5.1. SCADAiInfo za Proza.NET

Vise od polovice DP-ova nema ABB-ov NM ve¢ SCADA sustav Proza.NET hrvatske firme
Kon¢ar. U razdoblju 2013.-2014. su aplikacije iz familije SCADAiInfo prilagodene Konc€arevoj SCADA-i. Na
korisnickoj, ,prednjoj* strani se niSta nije promijenilo. Sve su promjene na ,straznjoj“ strani posto se
arhitektura dvaju SCADA sustava umnogome razlikuju. Kolege iz Konara su u svoj proizvod dodali
izmjene zahvaljujuéi kojima SCADAInfo moze vidjeti akumulirane vrijednosti mjerenja (15 minutne, satne
itd.) te modul koji radi izvoz podataka o jednopolnim shemama u XML za potrebe aplikacije Trafostanice.
Ova verzija SCADAInfo aplikacija nosi naziv 3.1p i za razliku od SCADAInfo aplikacija na NM sadrzi
dodatnu medubazu u koju pohranjuje kljuCeve iz Proza.NET -a.

5.2. Web servisi

SCADAiInfo aplikacije su od verzije 3 koriste web servise (WCF) koji sluze za potrebe same
aplikacije. AJAX pozivi se koriste kako bi aplikacije imale bogatije korisniCko sulelje, a pogotovo za
aplikaciju Trafostanice, koja bez asinkronih poziva ne moZe - u potpunosti se izvrSava u internetskom
pregledniku korisnika.

Medutim, pojavila se potreba web servise prikazati prema van, za potrebe drugih aplikacija u
HEP ODS-u. kako bi se mogle integrirati sa SCADA sustavom. Za potrebe integracije su izradeni REST



servisi kojima, primjerice SAP ili GIS, dohvaéaju kljuéne stavke iz liste dogadaja, mjerenja te stanja tereta
za pojedini DP. Taj odvojak aplikacija smo nazvali SCADAinfoMMI.

5.3. Slanje elektroniékih poruka

Korisnik koji se registrira na SCADAInfo mora u obrazac prijave unijeti svoju email adresu. Od
verzije 4. aplikacije nude pristup posebnom obrascu gdje se korisnik moze pretplatiti na dogadaje iz
SCADA sustava po kriteriju podsustava kojima dogadaj pripada te kljuénim rije¢ima koriste¢i Regex
izricaje.

Kako su SCADAInfo instalirane u procesnom sustavu, a pristup serveru za slanje el. poste je u
poslovnoj mrezi, izraden je poseban modul na Python/Django platformi koji ima moguénost prozivanja
SCADAInfoMMI web servisa za dohvat dogadaja svakih 2,5 minuta. Dohvacene dogadaje iz svih DP-ova
(trenutno samo zagrebacki sustav) pohranjuje u Postrgre bazu na Linux racunalu. Nakon nefiltriranog
dohvata dogadaja, automat putuje kroz popis svih registriranih korisnika i propituje Postgre bazu upitima
skrojenima po njihovim Zeljama, a zapisanim u SCADAInfo korisnickom odjeljku. Tako (regex) isfiltrirani
dogadaji se Salju odgovarajuéem korisniku na njegovu email adresu. Na slici ispod se vidi obrazac za
unos nove pretplate.

Novi uvjet

Podsustav
CONTROLSUBSYS
Unijeti npr"Radio stanica”
Uvjet
(KVAR|PREK)
Regex izritaj kojem podlijezu poruke npr. (KVAR|PREK
Koristi se?
Da
Da, ako se uvjet frenutno koristi. ne - uvjet se preskace u prozivanju
Neaktivno
23-6

‘Vremenski raspon kad servis nece slati poruke: npr. 23-6

Slika 9. Obrazac za unos nove pretplate

6. ZAKLJUCAK

Ovim radom je napravljen pregled promjena unutar SCADAInfo aplikacija od zadnjeg CIRED rada
iz 2012. godine. Najvaznije za napomenuti je podrSka dvama naj¢eS¢e koriStenim SCADA sustavima u
firmi, kori$tenju tehnologija koje su kompatibilne s popularnim internetskim preglednicima na stolnim i
mobilnim uredajima te web servisi koji poslovnu logiku SCADAInfo aplikacija izlazu drugim informacijskim
sustavima. Kako aplikacije nastaju unutar kuce, relativno se brzo zahtjevi korisnika mogu implementirati u
proizvod. Nadamo se kako ¢emo u nekom budu¢em CIRED-u moci predstaviti i 5. verziju.
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