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BROJILA ELEKTRIENE ENERGIJE
Secure. Robust. Fast.
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PREPORUKA EK 2012/148/EU

a) Osigurati oCitanja potroSnje izravno za kupca i treCu stranu

b) Najmanji period od 15 minuta | pohrana podataka za analizu

c) Ocitanje mjernih i| kontrolnin podataka za operatora mjerenja

d) Dvosmjerna komunikacija

e) Ocitavanja dovoljno Cesta za planiranje rada mreze

f) Daljinska podrska i kontrola naprednih tarifa, TOU registara,
prosljedivanje informacije izravno do kupca

g) Daljinsko ukljucenje/iskljuCenje, ograniCavanje snage

h) Sigurna | zasticena komunikacija, zastita privatnosti

1) SprjeCavanje prevara i neovlastenog koristenja energije

]) Dvosmjerno mjerenje radne i jalove energije
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BROJILO - KOMUNIKACIJSKI RAZDJELNIK

 Delegirani pristupnik (Proxy Gateway) — prikuplja i
sprema podatke drugih uredaja, a sustav za prikupljanje
podataka ih normalno dohvaca kao pohranjene podatke

d Pristupnik (Gateway) — sustav za prikupljanje podataka
izravno dohvaca podatke iz drugih brojila (vodomijer,
plinomjer | mjeracC potroska topline)

dBrojilo ima ulogu posluzitelja (Server) za druga
komunalna brojila, uredaje kod kupca 1 sustav za
prikupljanje mjernih podataka

d Svi ostali moduli infrastrukture naprednih mjerenja su
klijenti (Client), zahtijevaju uslugu od posluzitelja
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KONCENTRATOR PODATAKA
— PAMETAN | NEUMORAN RADNIK

UMTS
GSM
Ethernet

PLC kom.

Koncentrator

NN mreza Sredis$nji sustav
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PLC statistics

[ stATUsS ][ STATISTICS |[ UNITS SUMMARY |[ UNITS G3 SUMMARY || G3 EVENTHISTORY |[ G3 PATHS |[ ROUTE TABLE |[CTE(EICLGr.CITS|[ ACTIVE G3 NODES |[ DEVICE TABLE |[ G3 MACIB |
[ c3aDPIB ][ G3 PANTOPOLOGY |

G3 neighbor table

Unit Id Short Tx Modulation Modulation TxGain TxRes TxCoef ToneMap Reverse LQI :Rx LQI PhaseDifferential TMRValidTime NeighbourvalidTime
address scheme

?Egzyligﬁzg?sze?:asz%z] 0x0013 QPsK differential 0dB 8dB 0x0000000000000000 ESXOBDF?ODUODUDUODUOD”“” 07 (14.25dB) 52 (3.00d8) 240 degree 0s 4h 10m 0s

?L‘:é;’sl‘;ﬁffszﬁil:gs;m) 0x0012 ROBO differential ode 6de 0x0000000000000000 ?éaxogogoonoononoonoou1111 56 (4.00dB) 24 (-4.00dB) 240 degree 1m 0s 4h 11m 0s

T [ ROEO differential ode 6d8 0x0000000000000000 | (HI00000000000000L 1111 156 (4.00d8) {16 (-6.00dE) 1240 degree 0s 4h 5m 0s

STATUS STATISTICS UNITS SUMMARY |[  UNITS G3 SUMMARY _|[_ G3 EVENT HISTORY | llELIE ROUTE T2
G3 ADP IB G3 PAN TOPOLOGY

Path statistics

Count of paths: 242

Maximum path length: 20

Mverage path length: 6.4

Average path cost: 69.0

Path length distribution

Hop count Units (%) Units

2 9.5 % 23

g 21 % 5

4 19.4 % 47

5 9.5 % 23

& 16.9 % 41

7 91 % 22 >

g 11.6 % 28 { ‘\"&‘;' A \‘\\\‘,\‘ C
9 7.0 % 17 (l ) @l-o‘\\\“?\\ 5
10 5.4 % 13 ¢ -H\\\"\&\-\
11 41 % 10 PO \\\\
12 29 % 7

13 0.8 % 2

14 12 % 3

15 0.0 % 0

16 0.0 % 0

17 0.0 % 0

18 0.0 % 0

19 0.0 % 0

20 0.4 % 1

Paths

Unit id :::;55 rpgnatEing l::[:’m hop 1 hop 2 hop 3 hop 4 hop 5 hop 6 hop 7 hop 8 hop 9

i e . 0x0001 / 0x0075 / |0x008D | 0x00ec./0x008D /0x0000 / |_ ) )

36210375)

?IF(;‘Z?-SI?)EZ?;-ZZSBECC 0x00EB ég-i‘_’l_l 9 ngODF," 230075 / EI)SOG?C / [1)§OOAD / C]’;OOEB/ ?);OOADI ?iOOEAI E]);OODF/ ?);0000 /

36210380) T
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SREDISNJI SUSTAV
dUpravlja svim informacijama | podatcima

dOdgovara za konfiguraciju, nadzor | upravljanje
sistemskim komponentama

dUpravlja radom komunikacijskih sustava, obraduje
alarme | dogadaje

dZaprima radne naloge/naredbe koji izvrsi prema
mrezi, provjerava pravodobnost izvrsenja

dVraca natrag potvrde izvrsenja | rezultate operacija
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NASLIJEDENI SUSTAV

d Sustav za upravljanje uredajima | podatcima za
obracun

1 Odgovoran za upravljanje poslovnim procesima poput
prijave brojila, oCitavanja, tarifiranja,
ukljuCivanja/iskljuCivanja, obracuna, upravijanja
ISpadima

dOvaj sustav ne treba nista znati o brojilima,
komunikacijskoj Infrastrukturi, protokolima i

tehnologijama
L Usmjeren je na operativne radove | poslovne procese
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OSTALE KOMPONENTE

dUredaji za rad 1 odrzavanje (O&M devices) -
prijenosna racunala, dlanovnici, servisni softver |
druga specijalistiCka oprema

dDruga komunalna brojila (plin, voda, toplina)

dPomocna oprema kod kupca (END Customer
Devices) — displej, mobitel, TV kanal — omogucuje
kupcu pristup brojilima i trosilima

dVanjski uredaji spojeni na koncentrator — SCADA,

DER, daljinski senzori instalirani u TS
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HRVATSKA
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,"' ELEKTROTEHNIKE

Protokoli viseg sloja i

IEEE802.11-2007

Sucelje Vrsta Tehnologija i protokoli nizeg sloja model podataka
IEC 62056-31
Brojilo EE - sredisnji sustav Bezicno isli\fl"E_’ GPRS — EDGE IEC 62056-21
DLMS/COSEM
- IEC 61334-5-1 (S-FSK)
Brojilo EE - koncentrator PLC — ITU-T G.9903 (G3-PLC) DLMS/COSEM
- IEC 62056-31
Brojilo EE - vanjski komunikator Ugr'::;e”a :_ESC 582;56'31 (Euridis) IEC 62056-21
P DLMS/COSEM
IEEE802.15.4
Brojilo EE - komunalno brojilo BeZicno |IEEE802.11-2007 (WLAN) DLMS/COSEM
EN 13575-4:2005 (Bezitni M-bus)
- : _— : i x IEEE802.15.4 (Bluetooth)
Brojilo EE - lokalni servisni uredaj Bezicno IEEE802.11-2007 DLMS/COSEM
Bluetooth
Brojilo EE - uredaj kod krajnjeg kupca Bezicno |(IEEE802.15.1-2002) DLMS/COSEM
ZigBee
Koncentrator - sredidnji sustav BeZi¢no GPFI'SE_’ EDGE DLMS/COSEM
Koncentrator - sredidnji sustav LAN Remote Ethernet DLMS/COSEM
Koncentrator - lokalni servisni uredaj LAN Local Ethernet DLMS/COSEM
I : i x ZigBee DLMS/COSEM
Koncentrator - vanjski uredaj Bezicno WiEi IEC 61850
IEC 62056-31
Vanjski komunikator - srediSnji sustav Bezicno isli\fl"E_’ GPRS — EDGE IEC 62056-21
DLMS/COSEM
Komunalno brojilo - lokalni servisni uredaj |Bezicno IEEE802.15.4 DLMS/COSEM

17
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Znacajka RS-485 Euridis
gg}c'”'ram O3 fizicki fizicki i podatkovni
Napajanje aktivno pasivno
Signal digitalan analogan
Polariteti bitni su nisu bitni
Moguc_nost do 32 uredaja do 100 uredaja
spajanja
NajvecCi domet 1200m >00m

J (pri brzini 100kb/s) (pri brzini 1200b/s)
Najlveca 10Mb/s (za udaljenost 1200b/s
brzina do 12m)

paralelno ulanCavanje
paralelno ulanCavanje spajanjem u zvijezdu ili
stablo bez povratne petlje

Nacin
umrezavanja
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KOMUNIKACIJSKI PROTOKOLI

d Komunikacijski protokol predstavlja skup pravila
Kojim se odreduje format |1 nacCin na koji Ce se
orenositi podatci

QIEC 62056-31(Euridis)
QIEC 62056-21

dZbog pojednostavlijenja zahtjeva na sustav
daljinskog ocitavanja uvedena pretvorba I|EC
62056-31/IEC 62056-21

AdDLMS/COSEM  (Device Language Message
Specification/Companion Specification for Energy
Metering)

20
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KOMUNIKACIJSKI PROTOKOLI
—» IEC62056-31 (EURIDIS)

[

Sustav za
ocitavanje

J

Brojilo
IEC
62056-
31

Euridis okviri koji se razmjenjuju:

Okvir za daljinsko ocitavanje podatka definiranog TAB poljem
1 6 1 1 1 2
oktet okteta oktet oktet oktet okteta
[N _TADS T ADP J[COM] TAB [ CRC]

OKkvir pozitivne potvrde sa trazenim podatkom u DATA polju

1 6 1 1 1 0 do 116 2
oktet okteta oktet oktet oktet okteta okteta
N_]ADS TADP JCOM] TAB JIDATA [ CRC

Okvir negativne potvrde (nepoznat TAB identifikator)
1 6 1 1 2

oktet okteta oktet oktet oktet

[N _TADSTADPJCOMJCRC]

21



ﬁ Polazista za izgradnju naprednog mjernog sustava

HAVATSKI OGHRAMAK

lvica Hadjina

)

HRVATSKA
KOMORA
INZENJERA
ELEKTROTEHNIKE

KOMUNIKACIJSKI PROTOKOLI
— 1IEC62056-21

Sustav za
ocitavanje

T

Brojilo
IEC
62056-
21

Tijek komunikacije

/?Adresa brojila! CR LF

/? XXXZ ldent CR LF

Z=(300,600,1200,2400,4800,9600,19200) b/s

ACK0Z0 CR LF

<- komunikacija na 300 b/s ->

STXData! CR LF ETX BCC

<- komunikacija na Z b/s ->

22
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PRETVORBA IEC 62056-31/IEC 62056-21

Data Communicator IEC
collection with protocol 62056-31

system conversion meter
1 [ | I
i / ? Device address ! CR LF P i
; > —>[N [ADS _JADP_JCOM [TAB JCRC |——>i
| o ADS=Device address (LEN=12 characters) :
' o COM=ENQuery :
! / XXXZ\W Identification CR LF o !
B SRS ——— 1 [N [ADS __JADP _JCOM JTAB _DATA JCRC _ Je--+
| o COM=DATa !
! ACK 050 CR LF o !
; > it >N I]ADS [ADP  [COM  |ITAB [|CRC [——>
| i ::: COM=ENQuery :
' ' ::: TAB(s)=converter reads n TABS for creating IEC readout output. :
' STX Data block CR LF | '
|€-mmmmmmmmmemeeeecec e e e eea 4 {3€--5 [N [ADS __JADP___[COM __JTAB __ |IDATA_[CRC __}€--4
L T — 1{! 4 COM=DATa !
: Data block CR LF ! ij‘//' DATA array is converted into IEC data readout by adding OBIS codes :
A e 1Y |
E I'CR LF ETXBCC -i 'b’«, E
7 ! !

23
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DLM s ICOSEM 1. Modeliranje Objekti COSEM sucelja
[ '

1. Modeliranje: Model - o
podataka u mjernol R
opremi | pravila za —= :
Identifikaciju podataka |

2 S| anje poru ka- Usluzni protokoli za pristup

] ] atributima i metodama

Komunikacijski servisi |
protokoli za mapiranje

2. Slanje poruka = Komunikacijski protokol

Messages :

elemenata podatkovnog Service Id( Class_Id, Instance_id, Attribute_IdMethod Id)
modela u APDU Encoding: (APDU)

3. Prijenos podataka: e b v e B ] i
USluge I prOtOkOIi Za 3. Prijenos podataka

prijenos poruka kroz
komunikacijski kanal g))))) Tn

24
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Base
Data || Association SN Clock c 0 s E I u I
class_id: 1 class_id: 12 class_id: 8 -
Register | | Association LN Script table
class_id: 3 class_id: 15 class_id: 9
Base
Extended SAP Assignment Schedule
I'eg .[?_r B | class_id: 17 class_id: 10
EEES i IEC local port T M-Bus slave SFSK IEC 88022 LLC
— setup class it 41 e port setup — PHY&MAC setup Type 1 setup
] Special days class_id: 19 = class_id: 25 class_id: 50 class_id: 57
Demand register Image transfer tabl
class_id- 5 | class_id: 18 = i;’_ - :
— | | 1EC HDLC setup 1P setup MBus cient | | | 5":'5:;&‘;’""‘3 IE.:_:SB{;Z;;IILC
class id: 23 dlass_id: 42 class id: 72 . ype £ Sellip
Register i . class_id: 51 class_id: 58
i Security setup Activity calendar
activation L i P
lass id: 6 class_id: 64 class_id: 20 -
HEee U MAC address Wireless Mode Q S5-FSK MaC |IEC 8802-2 LLC
setup channel setup M  sync timeouts Type 3 setup
class_id: 43 class_id: 73 class id: 52 class jd: 59
Profile generic Register monitor
class_id: 7 class_id: 21 e e
SiiED PPP seluy L ik
— configuration class id L port setup — counters
- . class_id: 27 = class id- 74 class id- 53
Utility tables Single action
class id: 26 dz‘;;e‘i’(;’_'gz ==
= | | Auto answer m" R
SR class, iip 45
Register table Sensor manager —
class_id: 61 class_id: 67 - -
= SMTE IEC twisted pair IEC 61334~
L Mumm'dl-zg pe u“dfam" 1) setup I 432 LLC setup
. ass o 433 class id: 24 class_id: 55
- Disconnect
Status mapping
class id: 63 i
- class id: 70 5-FSK Reporting
L— system list
class id: 56
Limiter
class id: 71
Communication channel setup
Access control Ti d "
Data storage and Ime- and even
bound control
management

25
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E M 1SK1020767488584 || Limiter 1
e e | e - Logical name: 0-0:17.0.0°255, Class ID: Limiter (71), Version: 0
m0 Sctualvalues [T Monitored value
m Alarrms Class ID 3
Class Methods Object Attribute Values @ 0 Billing . TTETET
class identifier | Aftributes Instanfiafion @ o Clock ogical name |22 07
W ¢ ¢‘ @7 ¢ Common Attribute index |2
Register class_id=3 =¥ Total Positive U“:: E°mm“”"at'°”
= - e, Mﬁ“ E“E = REEiEtEr [#]- ON3UMEer message
logical_name: octet-siring 'y \ ray- w0 Display
value: instance specific A logical_name =11 1 80 255] w0 GSM [T Threshold active
'\"., value = 1483 -7 ¢ Halidays EEE]
\ w0 170 configuration ™ Threshold o — ] =
."' []l— L-rO contral reshno mormal (when in normal operation)
v ! @ 0 Identifiers 999
reset
\ m Irlnalge transfer [T Threshold emergency (when emergency profile is active)
At m Limit
‘tﬂ Total Positive g0 Limitation 293
Reactive Energy: Register E]"r Disconnect cantrol [T Minimal over threshold duration in seconds
- m Supervision monitor .
logical_name = [1 13 8 0.255] I \Q"” i[180
value = 57 I <% Limiter 2
Al Lirniter [T Minimal under threshold duration in seconds
T {‘Q Swiitching dewice type
I 4P Manual recannect period 180
\W e u‘@ Disconnection control status [T Emergency profile
I u@ Creer current duration
a0 Log book Profile ID 0
B0 LPrecorder Activationtime |0L012012, - amonon 3 [T Mot defined
. . . v . . w0 Measurement
O Adresiranje logiCkim imenom =& s Duationty_ |
. . . . D"r Prepayment [T Emergency profile group ID list
atributi i metode objekata se | G -
[]..I_ Registers Emergency profile group id
” . . . - Relay rmanagement 1
dohvacaju indeksima) ol o sy -
w7 Supply quality parameters
O Adresiranje kratkim imenom |- 7 e
J w7 Tariff program .
. . . w0 Unknown
(svaki atribut 1 metoda se i

Action over threshold

Search (650 items)

»

identificiraju 13-bitovnim cijelim

brojem) 26
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DLMS
— SLAGANJE PORUKA | KODIRANJE

M arne: Farrula:

RG 18 IDLMS.FIeadEI bject{Get. Substation,3,1.0.1.8.1.255.0]

Channel: k ethiod:

kd ath Defaultsubstation -
E secutetdethod
» TELO4S0223C9102 148E6E6006036010906076055740505801015002075058E0760¢ ReadBilingProfile
] ReadBilingR egizter

| RTS: O
| BT3: O FeadProfile
| RTS: 1 ReadSpstemnTime
| DTR: 1 S etlbjact hd
| RTS: O
« TELO39CO02233022EDEGETOOG12 A01090607 608574050801 Arguments:
« 014203020100A3054103020100BE11040F080100065F1F0400007C1F04000007] g bepaon |Get5ubstatinn ﬂJ
| FlushTX :

| FlushRX Class |3 ﬂJ
| BTS: 1

»» 7TEAD1A02ZZ3C932AFS5EEEE00CO010000030100010801FFO000EE4DTE InstancelD [101.81 255 ﬂJ
| BTS: O

| RT3: O Attribute ||:| ﬂJ
| BTS: 1

| DTR: 1

| BTS: O

« TEADZACO0ZZ35Z5A23E6ETOOCA0100000103090601000105

« 01

« FFOGOEGELY110ZO020F0O0161EZ93D7E
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AN Polazista za izgradnju naprednog mjernog sustava iy
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DLMS/COSEM - SIGURNOST PODATAKA

d Sigurnost pristupa podatcima se moze ostvariti na dvije
razine:

- LLS (Low Level Security) - jedino se verificira zaporka
Klijenta

- HLS (High Level Security) - potrebna uzajamna
autentikacija klijenta 1 posluzitelja

d Sigurnost prijenosa podataka se ostvaruje kriptiranjem
XDLMS APDU koju saljemo.

 Za autentikaciju 1 enkripciju se koristi Galois/Counter
Mode sa AES-128 (Advanced Encription Standard).

4 Globalni kljuCevi se stite sa AES-128 algoritmom kljuca
ovojnice (generiraju se na zasebnom serveru)
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EU - SIGURNOST PODATAKA

JENISA — EU Agency for Network and Information
Security

JU kolovozu 2016. donesena Direktiva za
sigurnost mreza 1 Informacijskih sustava (NIS
Directive)

dSmart Meters Coordination Group — uvodenje
certifikata za sigurnost naprednih brojila

JEU FP7 projekt SEGRID (Security for Smart
Electricity GRIDs) — povecati sigurnost naprednih
mreza od cyber napada
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SADRZAJ

 Arhitektura sustava naprednih mjerenja danas

1 Komponente mjernog sustava

 Sucelja

1 Komunikacijski protokol

 Mjerni podatci: kolicine, dostupnost i pouzdanost
 Ostvarenje mjerne usluge ODS-a

 Tehnologije, mediji prijenosa | obrada podataka
 Promisljanja za izgradnju novog sustava

4 Zakljucak i pitanja
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MJERNI PODATCI - KOLICINE

11 Skup registara = 5KB

JdDnevna krivuljla optereCenja sa 1 mjernom
velicinom = 4KB,sa 6 mjernih veliCina = 20KB

JPLC brojila = 1 KO, industrijska = 12-15 KO

11 Knjiga dogadaja = 2KB

diskustveno 1 TS sa 200 PLC brojila generira oko

500.000 mjernih rezultata mjesecho, a za 1
kontrolno brojilo u TS oko 50.000 rezultata

dOn-line dio baze >1,5TB (2,5 godina)
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MJERNI PODATCI
— DOSTUPNOST | POUZDANOST

O Kupac ispuni zahtjev i dobije pristup svojim mjernim
podatcima preko web posluzitelja

O Pouzdanost mjernih podataka omogucuju tehnicCke
validacije (srediSnji sustav) 1 obracunske validacije
(naslijedeni sustav)

UGRADEN NIJE OCITANO
0G3 % OCITANIH U ZADNJATRI
BROJILA DANAS % DANAS JUCER | PREKJUCER ZADNJA TRI DANA
TRAFOSTANICA DO SADA | OCITANO OCITANIH | OCITANO OCITANO DANA
2 1 2
3 1

TS VIR KOZJAK 417 392 94,00% 2 99,52%
TS GOMILICA 2 377 373 98,94% 100,00%
TS METKOVIC 16 241 240 99,59% 1 100,00%
TS OMIS 4 (PAZAR) 212 206 97,17% 6 100,00%
TS GOMILICA 10 97 97 100,00% 100,00%
TS METKOVIC 6 74 74 100,00% 100,00%
TS KULA NORINSKA 1 1 100,00% 100,00%
1419 1383 97,46% 32 2 99,86% 2
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MJERNI PODATCI
— DOSTUPNOST | POUZDANOST

Naziv DP-a Ukupno MM LP nije OK  Postotak OK Ukupno MM LP nije OK  Postotak OK
4001 | ELEKTRA ZAGREB 4.892 B85 98,26 133 1 99,3
4002 | ELEKTRA ZABOK 499 B 98,40 29 0 100.0
4003 | ELEKTRA VARAZDIN 727 3 99,59 123 0 100.0
4004 | ELEKTRA CAKOVEC 585 0 100,00 123 0 100.0
4005 | ELEKTRA KOPRIVNICA 441 2 99,55 34 0 100.0
4006 | ELEKTRA BJELOVAR 354 3 99,15 27 0 100.0
4007 | ELEKTRA KRIZ 678 13 98,08 40 0 100.0
4008 | ELEKTROSLAVONIJA OSIEK 1.284 18 98,60 391 1 99,7
4009 | ELEKTRA VINKOVCI 661 33 95,01 98 3 96,9
4010 | ELEKTRA SLAVONSKI BROD 449 10 97,77 112 0 100.0
4011 | ELEKTROISTRA PULA 1.593 56 96,48 83 2 97,6
4012 | ELEKTROPRIMORJE RIEKA 2.263 16 99,29 106 1 99,1
4013 | ELEKTRODALMACIA SPLIT 2.243 102 95,45 50 1 98,0
4014 | ELEKTRA ZADAR 907 29 96,80 32 0 100.0
4015 | ELEKTRA SIBENIK 507 3 99,41 35 0 100.0
4016 | ELEKTROJUG DUBROWNIK 597 28 95,31 9 1 88,9
4017 | ELEKTRA KARLOVAC 734 7 99,05 30 0 100.0
4018 | ELEKTRA SISAK 344 B 98,26 33 0 100.0
4019 | ELEKTROLIKA GOSPIC 299 5 98,33 B 0 100.0
4020 | ELEKTRA VIROVITICA 203 3 98,52 32 1 96,9
4021 | ELEKTRA POZEGA 172 3 98,26 20 0 100.0
3
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IZDVAJANJEM OPSKRBNE DJELATNOSTI
— POSLOVI ODS-a VEZANI ZA KUPCE

[ Prikljucenje na distribucijsku mrezu

d Vodenje evidencije o korisnicima mreze (novi kupac,
promjena vlasnistva, najam nekretnina)

1 Sklapanje ugovora o koriStenju mreze

A Prikupljanje i obrade mjernih podataka

O Dostava energetskih 1 financijskin  podataka prema
opskrbljivacima

1 Odrzavanje mreze i obraCunskog mjernog mjesta

 ObraCun | naplata naknade za koriStenje mreze ovisno o
modelu

 Proces promjena opskrbljivaCca
 Terenske aktivnosti (iskljucenje, nestandardne usluge)
 Zaprimanje | rjeSavanje reklamacija na mjerne podatke
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IZDVAJANJEM OPSKRBNE DJELATNOSTI
— POSLOVI HEP ELEKTRE

 Nabava energije za kupce

 Vodenje evidenciie o kupcima (odrzavanje podataka o
postojec¢im kupcima, novi kupac)

 Sklapanje ugovora o opskrbi

d Izdavanje racuna temeljem mjernih podataka

1 Naplata

1 Zaprimanje | rjeSavanje reklamacija na racune

 Posredovanje kod reklamacija na mjerne podatke koje su
zaprimljene od kupaca

U prijelaznom razdoblju (do kraja 2017.) poslovi nisu precizno
podijeljeni, ali u konacnici ¢e biti kao 1 za svakog vanjskog
opskrbljivaca.
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BEZICNE PRISTUPNE TEHNOLOGIJE

JAVNE MOBILNE MREZE

Silazna| Uzlazna
Tehnologija brzina brzina
(kbit/s) (kbit/s)
GSM - Global Sy.ste.m for 9.6 9.6
Mobile Communications
GPRS - Ge_neral Packet 85 6 21 4
Radio Service
EDGE - Enhanced Data
rates for GSM Evolution 2368 99,2
UMTS - Universal Mobile
Telecommunications 384 384
System
LTE - Long Term Evolution 30.000 16.000
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USKOPOJASNI OFDM PLC - CENELEC A

ITU-T G.9902 ITU-T G.9903  ITU-T G.9904 IEEE

(G.hnem) (G3-PLC) (PRIME) P1901.22
Frequency range (kHz) 35.0-90.6 35.9-90.6 4289 35.9-90.6
Sampling frequency (kHz) 200 400 250 400
Number of carriers 128 128 256 128
Cyclic prefix (ps) 100/160 75 192 75
Guard interval (ps) 60,120 &b 192 k&
Window size (samples) ) ) 0 8
Subcarrier spacing (Hz) 1562.5 1562.5 488.25125 15625
OFDM symbol duration (ps) 700/760 (95 2240 695
Modulation M-QAM M-DPSKE M-DPSK M-DPSK
FEC Conv+RS Conv+R5 Conv*® Conv+RS
Interleaving over Fragment/AC cycle Packet OFDM symbol  Packet
Robust modes Yes Yes No Yes
PHY frame efficiency Multiple RS Single RS <63 symbols Single RS
Max PHY rate for M = 2 (kbps) 253 203 205 20.0
Max PHY rate for M = 4 (kbps) 50.6 340 41.0 M1
Max PHY rate for M = 8 (kbps) 780 46.0 614 46
Max PHY rate for M = 16 (kbps) 101.3 N/A N/A N/A

2 At the time of writing, specifications can change before approval.
b Differential modulation is mandatory, and an optional coherent mode has been specified in Revised
(5.9903.
¢ The convolutional code in PRIME is optional.
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BEZICNE PRISTUPNE TEHNOLOGIJE

Tehnologija ZigBee 6LoWPAN Wireless M-bus
Norma IEEE 802.15.4 | [IEEE 802.15.4 | EN 13575-4:2005
Frekvencija (ISM 868.3 MHz ili
vojas-EU) 868-868.6 MHz | 868-868.6 MHz 868.95 MHz
RF kanala 1 1 1

Maks. brzina 100-250 kbit/s | 100-250 kbit/s 16/66 Kbit/s

Doseg 10-100m 20m 10-100m
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Cined

HAVATSKI OGHRAMAK

PRISTUPNE TEHNOLOGIJE DO
KOMUNALNIH BROJILA

Short name Phy medium Phy layer Link layer Application layer
M-bus TP Twisted pair EM 13757-2 EM 13757-2 M-Bus dedicated
i li application layer EN
base band signalling 13757-3
+ |EC 62056-53
DLMS/COSEM
M-Bus TP Twisted pair EN 13757-2 IEC 62056-46 HDLC | IEC 62056-53
DLMS/COSEM DLMS/COSEM
Wireless M-Bus Radio 886 MHz EN 13757-4 EN 137574 M-Bus dedicated

various modes

application layer EN
13757-3

+|EC 62056-53
DLMS/COSEM
Euridis 2 Twisted pair carrier IEC 62056-31 Ed.2: IEC 62056-31 Ed.2: IEC 62056-53
DLMS/COSEM signalling 200x 200x DLMS/COSEM
IEEE 802.15.4 radio Radio 886 MHz or IEEE 802.15.4 IEEE 802.15.4 IEC 62056-53
24 GHz DLMS/COSEM
ZigBee Radio 886 MHz or IEEE 802.15.4 IEEE 802.15.4 IEC 62056-53
DLMS/COSEM 2.4 GHz DLMS/COSEM
tunneling
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OBRADA PODATAKA - PRIMJER

AMR
Kumulativi energija [kWh] ‘ Snage [kW] SAP [kWh] Dodjela uloge profila u SAP-u
[ ] ]
LP: A+_TO : : : LP: P+_TO — LP: kWh+_TO Radna enegija A+
I | |
LP:A-TO | | LP:P-TO ———> | LP:kWh-_TO Radna energija A-
LP:R+TO | | | LP:Q+TO ——> | LP:KkVAh+_T0 Indukfivna jalova energija R+
| | |
LP:R-TO | | | LP:Q-TO —— | LP:kVAh-_TO Kapaditivna jalova energija R-
| | |
P-RITO 1+ 1 LP:QLTO > | LP:kVA1_TO Indukiivna jalova energija R
| | |
| | |
LP:R2_TO : : : LP:Q2_T0 e LP: kVArh2_TO Kapacitivna jalova energija R2
| ] |
LP:R3.TO | 1 LP:Q3.TO ——> | LP:kVAmh3_T0 Induktivna jalova energija R3
| | I
LP:R4_TO : : : LP:Q4_T0 —_— LP: kVArh4_TO Kapacitivna jalova energija R4
: : :
v v |
P+_T0*0,25h = X KWh _— ~‘
A+_TO(ty)
kwh+_1TOCt0)= | J
A+_TO(tn) - A+_TO(ts1)
A+_T0(tn1)
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PRIJELAZ IZ STARIH NA NOVE SUSTAVE

]
s ! NOVI NASLIJEDENI NASLIJEDENI
SREDISNJI SUSTAVI | SUSTAVI SUSTAVI
I
! HEP Billing ‘
I zajednica
|

i~----=1 Produkcijski
AMR sustav

|

Samostalna baza
mjernih podataka

]
r_____-____

“-> Novi AMR #1 }e _

Process Orchestration

3] Novi AVR #2 |« -- 477

[ o o

——->] Novi AMR #3 ¢~

SAP EDM
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NAPREDNA MJERNA INFRASTRUKTURA
— 1ZAZOVI KOJI TRAZE RJESENJA

 Mjerni podatci — novo zlato koje treba na vrijeme iskopavati
1z rudnika

 Tko je vlasnik podataka — operator mjerenja ili kupac?
O kWh iz obnovljivin izvora 1 = | kWh iz konvencionalnih izvora
d Tranzicija poslovnog modela: umjesto energije - usluge

4 Integracija obnovljivin izvora energije u ODS mrezu |
programa upravljanja opterecenjem — cilj lokalno uravnoteziti
proizvodnju | potrosnju — procesni sustav ODS-a

J Napredna mreza kao digitalizirana elektroenergetska mreza
nije moguca bez mjernih podataka u realnom vremenu i dobro
uspostavijene infrastrukture naprednih mjerenja
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INFRASTRUKTURA NAPREDNIH MJERENJA
— BUDUCNOST JE VEC POCELA

4 Upravljanje distribucijskom mrezom | maloprodajne usluge temeljit
¢e se na mjernim podatcima u realnom vremenu

d Decentralizacija upravljanja - nize komponente AMI sustava ce
dobiti veCu autonomnost rada, slozenije funkcije i vecu inteligenciju

4 Imaju |i operatori distribucijskih sustava snage za brze promjene
kadrovske i1 organizacijske strukture?

O Zamka implementacije novih tehnologija bez adekvatnog prijenosa
znanja vodi ka izvozu tih poslovnih procesa iz ODS-a

4 Jesu i telekomunikacijske 1 informaticke tvrtke novi distributeri
digitalizirane elektricne energije u transakcijskoj elektro-
energetskoj mrezi ulanCanih blokova podataka u oblaku?

d Je li moguce Android napredno brojilo? Hoce li eksponencijalne
organizacije inovacijama potisnuti etablirane proizvodace opreme?
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INFRASTRUKTURA NAPREDNIH
MJERENJA — ANDROID BROJILO

O LTE-1oT ili PLC-IoT brojilo (pojmovi tvrtke Huawei)
 Guranje (push) mjernih podataka u oblak? Ili ne?

' (1 Odijeljenost komercijalnin podataka (za trgovanje |
nove usluge - podlijezu privatnosti) od podataka za
upravljanje mrezom (nisu privatni i koristi ih ODS)

O Kupac namjenski pristupa podatcima izravno na
brojilu web uslugom ili posredno iz oblaka pomocu
Android mobilne aplikacije iz Google trgovine

O Android brojilo treba prikljucnicu, sklopovlje za
mjerenje i komunikacijski Cip, ali ...

 Treba li uopce Android brojilo displej?

=1 ] Treba li Android brojilo veliku pohranu podataka?

d Treba |li Android brojilo biti inteligentni agent za
autonomno trgovanje?
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NAPREDNA MJERNA INFRASTRUKTURA
— PAMETNI KONCENTRATOR MOZE BITI PAMETNUJI

1 Ako ne moze biti na daljinskom Ethernetu trebao bi koristiti LTE

O Uspostaviti topologiju elektroenergetske mreze, GPS koordinate
brojila i tako unaprijediti LOADNg protokol za komunikacijske rute

O Integrirati topoloSke podatke sa Google mapama
1 Samostalno evidentirati PLC brojila po fazama i NN izvodima
O Ocitavati uz PLC brojila i LTE brojila koja su na tom TS podrucju

O Konfigurirati PLC-LTE brojila sa odlicnim susjednim G3-PLC
putovima kao mini-koncentratore i zaprimati podatke nakupine
brojila preko LTE sa tih PLC-LTE brojila

L Autonomno raCcunati gubitke I slati sintetiCka izvjeSca
4 Slati alarme kontrolnih mjerenja TS u SCADA sustav
L Samostalno procjenjivati krivulje i1z povijesnih podataka

d Umjetnom inteligencijom 1| povijesnim podatcima predvidati |
sprjeCavati ispade
 Uravnoteziti proizvodnju obnovljivih izvora promjenom opterecenja



AN Polazista za izgradnju naprednog mjernog sustava iy
'CIRED lvica Hadjina  E =~

EEEEEEEEEEEEEE

IZGRADNJA NOVOG SUSTAVA
— BITNA POLAZISTA

O Standardna rjesenja potvrdena medunarodno priznatim certifikatima
— dugotrajna funkcionalnost sustava i interoperabilnost proizvoda

[ Sredisnji sustav (Head-End System) treba osigurati jamstvo trzisne
utakmice razlicitim tehnologijama | svim proizvodacima mjernih
uredaja sa normiranim i certificiranim rjeSenjima

 Pratiti smjernice EU 1 raditi dobru procjenu trendova uz zajamcen
suzivot tehnologija — evolucija i ravnhomjeran razvoj

L Zahtijevati koristenje mjernih podataka svih odjela ODS-a kojima su
od koristi u poslovanju

3 Uvesti obveznu dozvolu ODS-a za masovnu ugradnju uredaja —
potvrda kakvoce viSemjesecCnim testiranjem kroz pilot projekte

d Osmisliti  cjelokupan proces masovne ugradnje, organizirati
pravodobne obuke, praktiCno uvjezbati zamjenu mjernih uredaja,
upravljanje skladistem te administraciju poslova
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NOVI MJERNI SUSTAV
— PRIJEDLOG ORGANIZACIJE,
IZGRADNJE | ODRZAVANJA

dSluzba za mjerenje: Odjel za razvo] mjernog sustava |
Odjel za upravljanje mjernim podatcima

dSluzba za podrsku trzistu: Odjel za podrSku trziStu |
Odjel za energetsku bilancu i gubitke

4 Infrastruktura naprednin mjerenja sa sredisnjim sustavom
(Head-End System) kao temel] za integraciju obnovljivih
Izvora energije | upravljanje potrosnjom | drugim akcijama
u distribucijskoj mrezi — procesna informatika

 Naslijedeni sustav za obracun, planiranje | upravljanje
poslovnim procesima — poslovna informatika
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ZAKLJUCAK

d Nema besprijekorne tehnologije (sukob kvalitete i cijene)

 Zaprimati nove tehnologije uz istodobno koristenje starih u
trajanju njihovog zivotnog vijeka (nacelo evolucije)

4 Infrastrukturu naprednih mjerenja treba otvoriti | lokalnoj

proizvodnji (Distributed Energy Resources) i1 upravljanju
opterecenjem sa signalom cijene (Demand Response)

1 Zamjena brojila EE do 2028. je prespora

1 Nova vrijednost je u rudniku informacija iz mjernih podataka -
poboljsati poslovanje, stvarati nove aplikacije i radna mjesta

d Uz dobro osmisljen trziSni model razvoja infrastrukture
naprednih mjerenja moze se dati zamah razvoju softverske i
elektroniCke industrije u RH
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lvica Hadjina

PITANJA...?

Hvala na pozornosti.
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